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1. INTRODUCCION

El presente documento establece las politicas de tratamiento de datos personales de Computadores para
Educar en cumplimiento de la Ley 1581 de 2012y del Decreto 1377 de 2013, por la cual se dictan disposiciones
para regular la recoleccion y tratamiento de los datos personales por parte de entidades publicas o privadas.

Con el fin de dar cumplimiento a la citada ley, Computadores para Educar define los principios y mecanismos
por medio de los cuales la entidad, garantiza el uso responsable de los datos personales obtenidos a través de
los distintos canales presencial y/o virtual que se encuentren almacenados en sus bases de datos, con el fin de
permitir a los titulares el ejercicio del derecho de Habeas Data.

Los datos mencionados pueden almacenarse en cualquier soporte fisico o electronico y ser tratados de forma
manual o automatizada.

Considerando el modo de conservacion de una base de datos, se puede distinguir entre bases de datos
automatizadas y bases de datos manuales o archivos.

Las bases de datos automatizadas son aquellas que se almacenan y administran con la ayuda de herramientas
informaticas.

Las bases de datos manuales o archivos son aquellas cuya informacién se encuentra organizada y almacenada
de manera fisica, como las fichas de proveedores que contengan informacién personal relativa al proveedor,
como nombre, identificacién, nimeros de teléfono, correo electronico, etc.

Los principales objetivos a alcanzar por las politicas de tratamiento Datos Personales son:

o Dar a conocer los lineamientos generales para el tratamiento de datos personales gestionados por
Computadores para Educar en ejecucion de sus funciones.

e  Garantizar los derechos que tienen los titulares de la informacion a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en las bases de datos personales y demas archivos
que utiliza la Computadores para Educar.

o Establecer y comunicar el procedimiento para la consulta de datos personales, solicitud de la
autorizacion o de informacion sobre el uso dado de los titulares de la informacion.
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2. DEFINICIONES

Autorizaciéon: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de
datos personales;

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento;

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables;

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, realice el Tratamiento de datos personales por cuenta del responsable del Tratamiento;

e) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos;

f) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

g) Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion.!

Ademas de las definiciones establecidas en el articulo 3° de la Ley 1581 de 2012, el Decreto 1377 de 2013,
“Por el cual se reglamenta parcialmente la ley 1581 de 2012, trae las siguientes definiciones:

1. Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable, dirigida al Titular
para el Tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las
politicas de Tratamiento de informacion que le seran aplicables, la forma de acceder a las mismas y las
finalidades del Tratamiento que se pretende dar a los datos personales.

2. Dato publico: Se denomina dato plblico a aquel que no es semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion
u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden
estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

3. Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacidn, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicidn, asi como los datos relativos a la salud, a la vida
sexual, y los datos biométricos.

1 Articulo 3° de la ley 1581 de 2012 ]
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4. Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos personales a un
receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.

5. Transmision: Tratamiento de datos personales que implica la comunicacién de los mismos dentro o
fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacién de un Tratamiento
por el Encargado por cuenta del Responsable. . (...)"

Es importante sefialar que la Ley 1581 de 2012 prohibe expresamente el tratamiento de datos sensibles
con excepcion de los siguientes casos:

(i) Cuando el Titular otorga su consentimiento, (ii) cuando el Tratamiento es necesario para salvaguardar
el interés vital del Titular y éste se encuentre fisica o juridicamente incapacitado, (iii) cuando el tratamiento
es efectuado en el curso de las actividades legitimas y con las debidas garantias por parte de una
fundacién, ONG, asociacién o cualquier otro organismo sin animo de lucro, cuya finalidad sea politica,
filosdfica, religiosa o sindical, siempre que se refieran exclusivamente a sus miembros o a las personas
que mantengan contactos regulares por razon de su finalidad, (iv) cuando el Tratamiento se refiera a datos
que sean necesarios para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial, y
(v) el Tratamiento tenga una finalidad historica, estadistica o cientifica, en este ultimo caso deben adoptarse
las medidas conducentes a la supresion de identidad de los Titulares.

Datos personales de los nifos, nifias y adolescentes: Se debe teneren cuenta que aunque la Ley 1581
de 2012 prohibe el tratamiento de los datos personales de los nifios, nifias y adolescentes, salvo aquellos
que por su naturaleza son publicos, la Corte Constitucional precis6 que independientemente de la
naturaleza del dato, se puede realizar el tratamiento de éstos “siempre y cuando el fin que se persiga con
dicho tratamiento responda al interés superior de los nifios, nifias y adolescentes y se asegure sin
excepcion alguna el respeto a sus derechos prevalentes”.

Por otra parte, es de sefialar que la ley en comento define también los siguientes roles:

a) Responsable de Tratamiento: “Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos”. Computadores
para Educar, de acuerdo con la ley es Responsable de Tratamiento de datos personales
contenidos en sus bases de datos.

b) Encargado del Tratamiento: “Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable del
Tratamiento”.

Adicionalmente, en la entidad (CPE) es pertinente incluir los siguientes roles:

c) Administrador de base de datos personales: Son aquellos trabajadores que se encargan de
salvaguardar, organizar, mantener y poner a disposicién una 0 mas bases de datos que tiene
informacién personal.

d) Gestor: La Subdireccion de Tecnologia de la Informacion llevara el control del registro de las
bases de datos con informacidn personal que hay en Computadores para Educar y apoyara el
ingreso de la informacion en el Registro Nacional de Base de Datos, de conformidad con lo
previsto en el decreto 090 del 18 de enero de 2018.
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e) Garante: La Subdireccién operativa coordinara y tramitara la atencion y respuesta de las
peticiones, quejas y reclamos relacionados con la ley de proteccidn de datos personales que los
titulares realicen a Computadores para Educar

3. APLICACION

Los principios y disposiciones contenidos en esta Politica de Proteccién de Datos Personales, se aplicara a
todas las Bases de Datos y/o Archivos que contengan datos personales y que sean objeto de tratamiento por
parte de Computadores para Educar.

4. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES.

De acuerdo con la ley el Responsable de Tratamiento de datos personales es la Asociacion Computadores para
Educar, con sede principal en la carrera 11 No. 71-73 piso 10, Bogota — Colombia, identificado con el Nimero
de Identificacién Tributaria NIT. 830079479-5, Linea gratuita: 01 - 8000 - 919273 de lunes a viernes de 8:00
a.m. a 5:00 p.m. Contestador automatico de lunes a lunes de 8:00 p.m. a 6:00 a.m. PBX: +57 (1) 3137777: De
lunes a viernes de 8:00 a.m. a 5:00 p.m. Correo electrénico: info@cpe.gov.co, Portal Web pagina:
http://www.computadoresparaeducar.gov.co.

Contacto: A través de cualquiera de los canales de atencion al cliente que Computadores para Educar tiene
dispuestos.

5. DECLARACION DE LA POLITICA

El tratamiento que realizara Computadores para Educar sera el de recolectar, almacenar, procesar, usar y
transmitir o transferir (segun corresponda) los datos personales, atendiendo de forma estricta los deberes de
seguridad y confidencialidad ordenados por la Ley 1581 de 2012 y sus decretos reglamentarios, con las
siguientes finalidades:

a. Registrar la informacién de datos personales en las bases de datos con la finalidad de llevar registro, asignar
logros educativos y permitir recibir beneficios otorgados por Computadores Para Educar.

b. Facilitar la implementacion de programas en cumplimiento de mandatos legales.
c. Enviar la informacién a entidades gubernamentales o judiciales por solicitud expresa de las mismas.
d. Soportar procesos de auditoria interna.

Asi mismo, Computadores Para Educar suministrara los datos personales a terceros que le provean servicios
0 con quien tenga algun tipo de relacion de cooperacion, a fin de: 1) Brindar asistencia técnica 2) Facilitar la
implementacién de programas en cumplimiento de mandatos legales. 3) Manejar y administrar bases de datos.
4). Dar respuestas a peticiones, quejas y recursos. 5). Dar respuestas a organismos de control.

A través de esta politica, en cumplimiento de su deber legal y reglamentario, propende por hacer efectiva la
garantia constitucional de proteccién a la intimidad personal y familiar de todos los ciudadanos, estableciendo
instrumentos y controles expeditos de cara a dar un tratamiento adecuado a la informacién que administra.
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En la presente politica se indican los términos, condiciones y finalidades bajo las cuales Computadores para
Educar, como responsable de los datos personales obtenidos a través de sus distintos canales de atencion,
trata la informacion de todas las personas que en algin momento por razones de la actividad que desarrolla la
entidad hayan suministrado datos personales que en adelante denominamos “Titular del dato”.

Los presentes términos y condiciones aplican para cualquier registro de datos personales realizado en forma
presencial y/o virtual para la vinculacién a cualquier producto, servicio o beneficio de Computadores para
Educar.

El titular del dato registra o entrega su informacién de manera libre y voluntaria y reconoce que ha leido y acepta
expresamente los presentes términos y condiciones.

Computadores para Educar, como responsable, se encarga directamente del tratamiento de los Datos
Personales; sin embargo, se reserva el derecho a delegar en un tercero tal tratamiento, no obstante, exigira al
encargado la atencion e implementacion de los lineamientos y procedimientos idéneos para la proteccion de
los datos personales y la estricta confidencialidad de estos.

6. DERECHOS DEL TITULAR DE LOS DATOS PERSONALES

Se informa al Titular del dato, los derechos que las leyes sobre proteccion de datos personales le ofrecen, que
a continuacion se enlistan y que Computadores para Educar, los garantiza a través del cumplimiento de los
procedimientos definidos:

1.- Conocer, actualizar y rectificar sus datos personales frente a la Entidad. Este derecho se puede ejercer,
entre otros frente a datos parciales, inexactos, fraccionados, que induzcan a error, 0 aquellos cuyo Tratamiento
esté expresamente prohibido o no haya sido autorizado.

2.- Solicitar prueba de la autorizacion otorgada a la Entidad cuando expresamente se exceptue como requisito
para el Tratamiento, de conformidad con lo previsto en el articulo 10 de la ley 1581 de 2012;

3.- Ser informado por la Entidad, previa solicitud, respecto al uso que se le ha dado a sus datos personales;

3.- Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en la
presente ley y las demas normas que la modifiquen, adicionen o complementen;

4.- Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresién procedera cuando la
Superintendencia de Industria y Comercio haya determinado que en el Tratamiento la Entidad o el Encargado
han incurrido en conductas contrarias a esta ley y a la Constitucion;

5.- Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.
Para ejercer estos derechos se debe tener en cuenta la siguiente informacion:

Para la consulta de datos personales, solicitud de la autorizacién o de informacion sobre el uso dado a los datos,
usted puede realizar la consulta por escrito y de manera presencial en las Oficinas de Computadores para
Educar. La consulta debe ser a través de comunicacion dirigida a nombre del Director Ejecutivo de
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Computadores para Educar, con el nombre completo del titular, la descripcién de la consulta, la direccion de
residencia y el teléfono de contacto.

Independientemente del mecanismo utilizado para la radicacion de solicitudes de consulta, las mismas seran
atendidas en un término méximo de quince (15) dias habiles contados a partir de la fecha de su recibo.

En el evento de que no se viable atender la consulta dentro del término antes mencionado, se informara al
interesado antes del vencimiento de los quince (15) dias, expresando los motivos de la demora y sefialando la
fecha en que se atendera su consulta, la cual en ningun caso podra superar los cinco (5) dias habiles siguientes
al vencimiento del primer plazo.

Para presentar una solicitud de correccion, actualizacion o supresion de datos, o para presentar reclamo por
presunto incumplimiento de los deberes de Computadores Para Educar relacionados con la Proteccion de
Datos, usted puede realizar la solicitud por escrito y de manera presencial en las Oficinas correspondientes. La
solicitud o reclamo debe realizarse a través de comunicacion dirigida a nombre del Director Ejecutivo de
Computadores para Educar, con el nombre completo del titular, la descripcién de los hechos que dan lugar a la
solicitud o reclamo, la direccion de residencia, el teléfono de contacto y se deben anexar los documentos que
se quiera hacer valer.

Si la solicitud o reclamo resulta incompleto, se le requerira dentro de los cinco (5) dias siguientes a la recepcién
del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que
el solicitante presente la informacion requerida, se entendera que ha desistido del reclamo. En caso de que
quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien corresponda en un término
méximo de dos (2) dias habiles e informaréa de la situacion al interesado.

Las solicitudes de actualizacion, correccion, rectificacion o supresion de los datos seran contestadas dentro de
los quince (15) dias habiles siguientes, contados a partir del dia siguiente a la fecha de su recibo del reclamo
completo. Cuando no fuere posible atenderlo dentro de dicho término se informard al interesado antes del
vencimiento del referido plazo los motivos de la demora y la fecha en que se atenderéa su reclamo, la cual en
ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

7. SEGURIDAD DE LA INFORMACION

La Asociacion Computadores para Educar esta comprometida en efectuar un correcto uso y tratamiento de los
datos personales contenidos en sus bases de datos, evitando el acceso no autorizado a terceros que puedan
conocer o vulnerar, modificar, divulgar y/o destruir la informacién que alli reposa.

Para cumplir con lo antes expuesto, cuenta con protocolos de seguridad y acceso a los sistemas de informacién,
almacenamiento y procesamiento incluidas medidas fisicas de control de riesgos de seguridad.

Ademas de lo antes expuesto, ha implementado un sistema de almacenamiento seguro de datos en la nube,
que permite mantener salvaguardada la informacién de nuestros usuarios. Permanentemente se realiza
monitoreo al sistema a través de los mecanismos de seguridad establecidos por nuestro proveedor.

El acceso a las diferentes bases de datos se encuentra restringido incluso para los trabajadores y
colaboradores. Todos los trabajadores de Computadores para Educar se encuentran comprometidos con la
confidencialidad y manipulacién adecuada de las bases de datos atendiendo a los lineamientos sobre
tratamiento de la informacion establecida en la Ley.
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Computadores para Educar ha implementado todos los mecanismos de seguridad vigentes en el mercado
acordes con sus productos. Ademas, ha desplegado una serie de documentos y actividades a nivel interno para
garantizar el correcto funcionamiento de los esquemas de seguridad técnica; no obstante, a pesar de la debida
diligencia adoptada, Computadores para Educar no se responsabiliza por cualquier consecuencia derivada del
ingreso indebido o fraudulento por parte de terceros a la base de datos y/o por alguna falla técnica en el
funcionamiento.

Los mencionados lineamientos son aplicables de cumplimento obligatorio para los portales Web propiedad de
Computadores para Educar, y de aquellos que a futuro se adquieran o se desarrollen.

8. ALMACENAMIENTO DE SUS DATOS PERSONALES

Computadores para Educar solicita los datos necesarios para asignar logros en un sistema de informacion
educativo, en algunos casos, puede solicitar informacién adicional y sensible la cual es de libre y voluntaria
entrega por parte del titular del dato.

Una vez suministrados sus datos personales, de manera voluntaria y libre, a través del registro en nuestros
sitios web, entre otros, los mismos son almacenados en la base de datos pertinente de acuerdo al servicio
prestado. Solo personal autorizado puede acceder a él y por tanto a los datos personales de nuestros clientes
ylo usuarios, de esta manera seran protegidos bajo estrictos acuerdos de confidencialidad. Sélo personal
autorizado que ha firmado acuerdos de confidencialidad de la informacion puede acceder a él y por tanto a los
datos personales de nuestros clientes y/o usuarios.

9. REVELACION DE LA INFORMACION

El titular del dato, con la aceptacion de esta politica de tratamiento de datos personales, declara conocer que
Computadores para Educar, puede suministrar esta informacion a las entidades vinculadas y aliadas y a las
entidades judiciales o administrativas y demas entes del Estado que, en ejercicio de sus funciones, soliciten
esta informacion. Igualmente, acepta que pueden ser objeto de procesos de auditoria interna. Lo anterior, sujeto
a la confidencialidad de la informacion.

1. VIGENCIA Y MODIFICACIONES A LAS POLITICAS DE TRATAMIENTO DE DATOS PERSONALES

Computadores para Educar se reserva el derecho de modificar, en cualquier momento, de manera unilateral,
sus politicas y procedimientos de tratamiento de datos personales.

Cualquier cambio sera publicado y anunciado. Ademas, se conservaran las versiones anteriores de la presente
politicas de tratamiento de datos personales.

Esta Politica de Tratamiento de Datos Personales entra en vigencia a partir de su publicacién en la intranet de
Computadores para Educar.

10. SEGUIMIENTO
La Asociacion Computadores para Educar estd comprometida en efectuar un correcto uso y tratamiento de los
datos personales contenidos en sus bases de datos, evitando el acceso no autorizado a terceros que puedan
conocer o vulnerar, modificar, divulgar y/o destruir la informacion que alli reposa.
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Para cumplir con lo antes expuesto, cuenta con protocolos de seguridad y acceso a los sistemas de informacién,
almacenamiento y procesamiento incluidas medidas fisicas de control de riesgos de seguridad.

Ademas de lo antes expuesto, ha implementado un sistema de almacenamiento seguro de datos en la nube,
que permite mantener salvaguardada la informacion de nuestros clientes. Permanentemente se realiza
monitoreo al sistema a través de los mecanismos de seguridad establecidos por nuestro proveedor.

El acceso a las diferentes bases de datos se encuentra restringido incluso para los trabajadores y
colaboradores. Todos los trabajadores de Computadores para Educar se encuentran comprometidos con la
confidencialidad y manipulacion adecuada de las bases de datos atendiendo a los lineamientos sobre
tratamiento de la informacién establecida en la Ley.

La informacién personal suministrada por los usuarios de los diferentes portales de Computadores para Educar
estd asegurada por una clave de acceso a la cual solo el Usuario puede acceder y que sélo él conoce; el Usuario
es el tnico responsable del manejo de dicha clave. La Asociacién Computadores para Educar no tiene acceso
ni conoce la referida clave, todas las claves de usuarios se encuentran encriptadas. Para mayor seguridad,
Computadores para Educar recomienda a los usuarios de nuestros portales el cambio periddico de su
contrasefia de ingreso. Como es del conocimiento publico, ninguna transmisién por Internet es absolutamente
segura ni puede garantizarse dicho extremo, el Usuario asume el hipotético riesgo que ello implica, el cual
acepta y conoce. Es responsabilidad del usuario tener todos los controles de seguridad en sus equipos o redes
privadas para su navegacion hacia nuestros portales.

Computadores para Educar ha implementado todos los mecanismos de seguridad vigentes en el mercado
acordes con sus productos. Ademas, ha desplegado una serie de documentos y actividades a nivel interno para
garantizar el correcto funcionamiento de los esquemas de seguridad técnica; no obstante, a pesar de la debida
diligencia adoptada, Computadores para Educar no se responsabiliza por cualquier consecuencia derivada del
ingreso indebido o fraudulento por parte de terceros a la base de datos y/o por alguna falla técnica en el
funcionamiento.

Los mencionados lineamientos son aplicables de cumplimento obligatorio para los portales Web propiedad de
Computadores para Educar, y de aquellos que a futuro se adquieran o se desarrollen.

11. ATENCION DE CONSULTAS Y RECLAMOS
Para la recepcion de consultas, reclamos, quejas o para el ejercicio de los derechos como usuario o cliente,
puede comunicarse a través de cualquiera de los canales de Atencion al Cliente que Computadores para Educar
tiene dispuestos y se atenderan en los tiempos establecidos por la Ley.

La Asociacion Computadores para Educar, tiene su sede principal en la carrera 11 No. 71-73 piso 10, Bogota
— Colombia, identificado con el NUmero de Identificacion Tributaria NIT. 830079479-5, Linea gratuita: 01 - 8000
- 919273 de lunes a viernes de 8:00 a.m. a 5:00 p.m. Contestador automatico de lunes a lunes de 8:00 p.m. a
6:00 a.m. PBX: +57 (1) 3137777: De lunes a viernes de 8:00 a.m. a 6:00 p.m. Correo electronico:
info@cpe.gov.co, Portal Web pagina: http://www.computadoresparaeducar.gov.co.
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