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1. INTRODUCCION

Computadores para Educar, reconoce la seguridad de la informacion como un pilar fundamental para el
fortalecimiento de los procesos internos y como habilitador estratégico para la eficiencia administrativa, en este
sentido la entidad se encuentra comprometida con la implementacion de mecanismos que permitan preservar
la confidencialidad, integridad, disponibilidad y privacidad de la informacién de CPE.

Computadores para Educar ha adoptado el Modelo de Seguridad de la Informacién siguiendo los lineamientos
de la Politica de Gobierno Digital, reglamentada a través del Decreto 1078 de 2015 modificado por el Decreto
1008 de 2018, en el articulo 2.2.9.1.1.3. Principios. Define la seguridad de la informacién como principio de la
Politica de Gobierno Digital, de igual manera en el articulo 2.2.9.1.2.1 define la estructura de los Elementos de
la Politica de Gobierno Digital a través de componentes y habilitadores transversales los cuales son los
elementos fundamentales de Seguridad de la Informacion, Arquitectura y Servicios Ciudadanos Digitales, los
cuales permiten el desarrollo de los anteriores componentes y el logro de los propésitos de la Politica de
Gobierno Digital.

El presente documento establece las actividades del habilitador transversal “Seguridad de la Informacién” en el
marco de la implementacién del MSPI, el presente plan se encuentra alineado con la NTC/IEC ISO 27001:2013,
la Politica de Gobierno Digital, el Modelo integrado de planeacion y gestion (MIPG) adoptado por CPE y demas
politicas y lineamientos establecidas por el Gobierno Nacional a través del Ministerio de Tecnologias de la
Informacion (MinTIC).

2. OBJETIVO

Definir las acciones, tendientes a fortalecer la seguridad y privacidad de la informacion en el marco de la
implementacién del Modelo de Seguridad de la Informacién, alineadas con la Norma ISO 27001:2013, la politica
de Gobierno Digital y de acuerdo con el alcance establecido por Computadores para Educar.

3. ALCANCE

El Plan de Seguridad y Privacidad de la Informacion de Computadores para Educar contempla actividades que
impactan todos los niveles y dependencias en las que por el desarrollo de sus funciones se realizan acciones
de recoleccion, procesamiento, almacenamiento, recuperacién, intercambio y consulta de informacion.
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4. GENERALIDADES DEL PLAN

4.1 Situacion Actual

Conocer el estado actual de la entidad en el componente de Seguridad de la Informacion, es de vital importancia
para establecer una priorizacion adecuada de actividades que incrementen el nivel de madurez del MSPI.

Computadores para Educar a través del instrumento de identificacion de la linea base de seguridad
administrativa y técnica suministrada por MINTIC, se realiz6 la revision de los avances en la implementacion de
los controles definidos por la Norma ISO 27001:2013, Anexo A, en cada uno de los siguientes dominios:

EVALUACION DE
No. DOMINIO EFECTIVIDAD DE CONTROL
A5 | POLITICAS DE SEGURIDAD DE LA INFORMACION GESTIONADO
A6 | ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION OPTIMIZADO
A7 | SEGURIDAD DE LOS RECURSOS HUMANOS OPTIMIZADO
A8 | GESTION DE ACTIVOS GESTIONADO
A9 | CONTROL DE ACCESO GESTIONADO
A.10 | CRIPTOGRAFIA EFECTIVO
A.11 | SEGURIDAD FiSICA Y DEL ENTORNO GESTIONADO
A.12 | SEGURIDAD DE LAS OPERACIONES EFECTIVO
A.13 | SEGURIDAD DE LAS COMUNICACIONES GESTIONADO
ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
A.14 | SISTEMAS EFECTIVO
A.15 | RELACIONES CON LOS PROVEEDORES EFECTIVO
GESTION DE INCIDENTES DE SEGURIDAD DE LA
A.16 | INFORMACION EFECTIVO
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA
A.17 | GESTION DE LA CONTINUIDAD DEL NEGOCIO GESTIONADO
A.18 | CUMPLIMIENTO GESTIONADO

Como se puede observar los dominios que se encuentran en nivel optimizado, es decir, los que han sido
redefinidos hasta el nivel de mejores préacticas, basandose en los resultados de una mejora continua son:
ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION y SEGURIDAD DE LOS RECURSOS
HUMANOS. Por otro lado, se observan los dominios en nivel gestionado, que son aquellos dominios que se
monitorean constantemente en pro de tomar medidas de accién en caso de que no funcionen de manera
eficiente, en este nivel de efectividad se encuentran los dominios de POLITICAS DE SEGURIDAD DE LA
INFORMACION, GESTION DE ACTIVOS CONTROL DE ACCESO, SEGURIDAD FiSICA Y DEL ENTORNO,
SEGURIDAD DE LAS COMUNICACIONES, ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA
GESTION DE LA CONTINUIDAD DEL NEGOCIO y CUMPLIMIENTO.
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Por Gltimo, los dominios de CRIPTOGRAFIA, SEGURIDAD DE LAS OPERACIONES, ADQUISICION,
DESARROLLO Y MANTENIMIENTO DE SISTEMAS, RELACIONES CON LOS PROVEEDORES y GESTION
DE INCIDENTES DE SEGURIDAD DE LA INFORMACION, se encuentran en un estado efectivo, es decir que
estos dominios, aunque los controles son efectivos y se aplican casi siempre, es poco probable la deteccion de
desviaciones, cuando el control no se aplica oportunamente o la forma de aplicarlo no es la indicada.

Considerando el resultado anterior se definiran actividades que impacten en el cumplimiento de los controles
para los dominios que se encuentra en estado efectivo y gestionado. Para aquellos dominios que se encuentra
en estado optimizado, se seguiran monitoreando para garantizar su cumplimiento y actualizados periédicamente
para lograr el mejoramiento continuo. Es de anotar que el presente plan es complementario a otras estrategias
implementadas por CPE en el habilitador transversal de seguridad de la informacién, como son: el plan de
cultura de seguridad de la informacién, el plan de continuidad de operacion y el plan de recuperacion de
desastres de las operaciones de TI.

4.2 Conformacion del equipo y responsabilidades

El proceso de Gestion de Tecnologias de la Informacion liderara la implementacion del presente plan, no
obstante, la seguridad de la informacion es un componente transversal que requiere el apoyo de todas las areas
de Computadores para educar.

Es importante resaltar que en Computadores para Educar, con fundamento en lo establecido en la norma ISO
27001: “Aspectos organizativos para la Seguridad de la Informacion” y las directrices fijadas en la Guia No. 4
de Seguridad y Privacidad de la Informacion del MinTIC, las funciones del Comité de seguridad de la informacién
estan en cabeza del Comité Institucional de Gestion y Desempefio, segln lo establecido en numeral 6 de la
GUIA DE CONFORMACION Y FUNCIONES DEL COMITE INSTITUCIONAL DE GESTION Y DESEMPENO.

5. ACTIVIDADES DEL PLAN

El Plan de implementacion para la dimensién de Seguridad y Privacidad de la Informacién comprende el
siguiente cronograma:

PLAN DE SEGURIDAD DE LA INFORMACION 2021

Actividades
Eje Marco Legal

Fechas Programacién Tareas

Enviar Boletines mensuales para la sensibilizacion y
Ley 1581/2012 prevencion de riesgos de Seguridad Digital a los ene-21 dic-21
colaboradores de CPE

Fecha Inicio Fecha Final

Gestion de Riesgos Decreto
1078/2015, Politica | Realizar la Identificacion, Andlisis y Evaluacion de Riesgos
de gobierno Seguridad Digital
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Digital Actualizar Matriz de riesgos de seguridad Digital mar-21 abr-21
Plan Nacional de X - ) ) .
desarrollo Art. 147. | Realizar monitoreo a los planes de tratamiento de riesgos ene-21 dic-21
2. Identificar riesgos residuales mar-21 abr-21
Aplicacién y - ) , - .
aprovechamiento Idef:jtlf|c;|ar oportunidades de mejora en la gestion de riesgos mar-21 abr-21
de estandares, | restduales
modelos, normas y
herramientas que | Administrar y realizar reportes de las soluciones adquiridas ene-21 dic-21
permitan la de proteccion perimetral y de ciberseguridad
adecuada gestion
de riesgos de | oo mentar controles de desarrollo seguro de sistemas de
seguridad digital Inforumaci()n 9 ! jul-21 ago-21
Socializar y articular el Procedimiento de gestion de
incidentes de seguridad con el proveedor de la mesa de mar-21 mar-21
servicios de Tl'y con los colaboradores de CPE.
Decreto 1078 de . o .
Gestionar eventos e incidentes de seguridad de la .
2015 modificado | oo O © e gun ene-21 dic-21
por el Decreto
1008 de 2018 - | Reglizar informes de atencion a los eventos o incidentes de
Politica de seguridad de la informacion (En caso de que existan ene-21 dic-21
Gobierno reportes)
Gestion de Incidentes Digital que
de Seguridad de la | contiene el Modelo
Informacion de Seguridad y | Monitorear vulnerabilidades Informaticas desde paneles de
Privacidad - MSPI | administracion de las diferentes plataformas tecnoldgicas ene-21 g2
de MINTIC. (implementacion de controles de sequridad de la informacion
CONPES 3995 | de la suite de Office 365 adquirida por la entidad.)
Politica Nacional
de Confianza y
Seguridad Digital | Coordinar una accion proactiva y una reactiva para el
manejo de incidentes de seguridad de la informacién con may-21 jun-21
CSIRT Gobierno
Realizar un ejercicio de simulacion de ataque Cibernetico sep-21 sep-21
Laley 1712 de | viligacion del Instrumento de levantamiento de activos de .
2014 por medio | i formacion jun-21 ago-21
de la cual se crea
la Ley de Realizar la Valoracion y clasificacidn de activos de un-21 200-21
Transparenciay | informacion J g
del Derecho de . . = .
Accesoa la Vat|_|dar con el area juridica de valoracion y clasificacion de jun-21 ago-21
. . Informacion acuvos
Activos de Informacion Publica Nacional
L Publicar en el sitio web institucional el inventario de activos .
ey 1581 de de informacion jun-21 ago-21
2012, por la cual
se dictaron
dISpO|SICIOneS| Formalizar y socializar el procedimiento de clasificacion y Un-21 200-21
generales para la etiquetado de activos de informacion ! g
proteccion de
datos personales
Plnde Cambioy | o0t o
Cultura de Seguridad y Actualizar actividades del Plan de Cultura de Seguridad de
Privaci por el Decreto ] feb-21 feb-21
rivacidad de la la Informacion
iy . 1008 de 2018 -
Informacién, Seguridad e
Politica de
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Digital y Continuidad de Gobierno
la Operacién Digital que B i
contiene el Modelo | Implementar y evaluar elldesemper'lo de Iaslgstrateglas del mar-21 dic-21
de Seguridad y Plan de cultura de Seguridad de la informacién
Privacidad - MSPI
de MINTIC. Partic | — » : |
: art|C|pa.r'en os comités sectoriales de seguridad de la feb-21 dic-21
informacion
Participar en las estrategias de acompafiamiento y/o
capacitaciones del Mintic para temas relacionados con feb-21 dic-21
seguridad de la informacion
Socializar Politicas e;speaﬂcas de seguridad con feb-21 dic-21
proveedores de servicios
Revision de la
Matriz de verificacion Matriz de
de Requisitos Legales | verificacion de Revisar la Matriz de verificacion de Requisitos Legales de abr-21 abr-21
de Seguridad de la Requisitos Legales | Seguridad de la Informacién
Informacion de Seguridad de la
Informacién
Decreto 1078 de ; . .-
2015 modificado (E)s;)t;trj;:gijg?]r y liberar curso virtual de Continuidad de la mar-21 mar-21
por el Decreto
1008 fife 2018 - | Publicar plan de continuidad y DRP mar-21 mar-21
Plan de Continuidad de I’Gc>||t|pa de
| e obierno
a Operacion -
Digital que
contiene el Modelo | Elaborar plan de pruebas de continuidad jun-21 jul-21
de Seguridad y
Privacidad - MSPI
de MINTIC.
Decreto 1(.).78 de Actualizar el Documento de autoevaluacién de la Entidad en
2015 modificado g ) L
la Implementacion de Seguridad y Privacidad de la ene-21 ene-21
por el Decreto Informacion
1008 de 2018 -
Politica de ; ; . .
. Revisar y alinear la documentacion del SGSI de la Entidad al
Sesl Gobierno MSPI, de acuerdo con la Normatividad vigente. abr-21 may-21
Digital que
contiene el Modelo
de Seguridad y : e g ;
Privacidad - MSPI Elaborar instrumentos de seguimiento de SGSI abr-21 may-21
de MINTIC.
Ley 1581 de | Consolidar reporte de Bases de datos de CPE para SIC feb-21 mar-21
2012, por la cual
o se dictaron
Proteccion de datos disposiciones ) )
personales p Realizar registro de las bases de Datos de Computadores mar-21 abr-21

generales para la
proteccién de
datos personales

para Educar ante SIC
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6. SEGUIMIENTO Y CONTROL

El seguimiento y monitoreo a la ejecucion de las actividades del Plan de Seguridad de la Informacion, se
realizara trimestralmente en cabeza del lider del proceso de Gestioén de Tecnologias de la Informacion, de igual
forma se rendiré un reporte periédico del avance de la ejecucion al Comité de Gestién y despefio.

Una vez finalice la ejecucion de actividades del plan, se realizara la medicion del nivel de madurez de la
implementacién del Modelo de seguridad y privacidad de la informacion (MSPI) a través del instrumento de
identificacion de la linea base de seguridad administrativa y técnica suministrada por MINTIC; de acuerdo con
los resultados de los indicadores, el proceso de Gestién de Tecnologias de la Informacién, se encargara de
actualizar el plan de seguridad, adicionando actividades que propicien la mejora continua y sostenibilidad del
MSPI

7. NORMATIVIDAD ASOCIADA

o Decreto 1078 de 2015 modificado por el Decreto 1008 de 2018 - Politica de Gobierno Digital que
contiene el Modelo de Seguridad y Privacidad - MSPI de MINTIC.

o Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccién de datos personales”.

o Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la

Informacién Publica Nacional y se dictan otras disposiciones”.

e CONPES 3995 Politica Nacional de Confianza y Seguridad Digital.

e CONPES 3701 de 2011. Lineamientos de Politica para Ciberseguridad y Ciberdefensa.

o CONPES 3854 de 2016. Politica Nacional de Seguridad digital.

o Ley 1955 de 2019 “Por la cual se expide el Plan Nacional de Desarrollo 2018-2022 “Pacto por Colombia,
pacto por la Equidad”.

o Decreto 1499 de 2017, el cual modificd el Decreto 1083 de 2015 — Modelo Integrado de Planeacion y
Gestion.

o Decreto 1083 de 2015 sustituido por el articulo 1° del Decreto 1499 de 2017 - politicas de Gestion y
Desempefio Institucional, (“11. Gobierno Digital, antes Gobierno en Linea” y “12. Seguridad Digital).

o (Guia para la Administracion de los Riesgos de Gestion, Corrupcién y Seguridad Digital del Departamento
Administrativo para la Funcion Publica (DAFP) afio 2018.

o Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de Bases de Datos.

e Decreto 103 de 2015. Por medio del cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan

otras disposiciones.
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Decreto 728 de 2017. Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el modelo de Gobierno Digital
en las entidades del orden nacional del Estado colombiano, a través de la implementacion de zonas de
acceso publico a Internet inaldambrico.

Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de Gestion establecido en el
articulo 133 de la Ley 1753 de 2015.
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