Nombre de la Entidad:

COMPUTADORES PARA EDUCAR

Periodo Evaluado:

VIGENCIA 2023 - Segundo Semestre

DIMENSION 7
Control Interno

Linea Estratégica-

Componentes:
1. Ambiente de Control

2 Evaluacién del Riesgo

3. Actidades de Conrol

4. Informacion y Comunicacion
5. Actiidades de Monitoreo

1Linea de Defensa

Estado del sistema de Control Interno de la entidad

2Linea de Defensa

3Linea de Defensa

Conclusion general sobre la evaluacion del Sistema de Control Interno

¢Estan todos los

;‘o:::ner;tes de OP:::;: Se observa que El Sistema de Control Interno de la Entidad continGia estable, con mejoras en algunos elementos, que le permite continuar operando correctamente con un adecuado y efectivo ambiente de control, a

integrada? (Si / en proceso Si través de los cinco (5) componentes (ambiente de control, evaluacion de riesgos, actividades de control, informacién y comunicacion y actividades de monitoreo), los cuales se encuentran presentes y funcionando en la

y entidad.

I No) (Justifique su

respuesta):

¢Es efectivo el sistema de El Sistema de Control Interno opera y es efectivo en Computadores para Educar, y se encuentra PRESENTE y FUNCIONANDO dentro de los cinco componentes del MECI , se establecieron riesgos y puntos de control

control interno para los en los procedimientos durante el segundo semestre de 2023, buscando siempre el mejoramiento del Sistema de Gestion de la entidad.

objetivos evaluados? Si

(SilNo)  (Justifique  su La Entidad ha implementado estrategias en pro del logro de sus objetivos bajo la definicion de un Sistema de Control Interno eficiente, que incluye el seguimiento permanente a la operacion y resultados de la entidad,

respuesta): gestion del riesgo, seguimiento a los indicadores de gestion y planes de mejoramiento derivados de las observaciones del proceso de auditoria interna y CGR.

La entidad cuenta dentro

:i:;e::o Slstem:O:e con‘::: En el segundo semestre de 2023 se realiz6 reunion del Comité Institucional de Coordinacion del Sistema de Control Interno de CPE donde se someti6 a aprobacion el Programa de Auditoria Interna para la vigencia

institucyionali dad (Lineas de 2024, el cual fue aprobado por unanimidad

defensa) que le permita la En proceso Es importante darle mas visibilidad al funcionamiento de las 3 lineas de defensa en la documentacion vigente para el area. EI Comité de Gestion y Desempefio - MIPG continda funcionando , con las facultades de
- modificar el Plan Estratégico de la entidad, se reine mensualmente, y mediante los cuales es importante insentivar la actualizacion de los Manuales y procedimientos que hagan de forma més visible la articulacion de

foma de decisiones frente las 3 lineas de defensa, a la operacion institucional de acuerdo con lo establecido en el MIPG,

al control (Si/No) ! ’

(Justifique su respuesta):




Componente

Nivel de
Cumplimiento
componente

¢(El componente esta
presente y funcionando?

Evaluacion de
riesgos

Estado actual: Explicacion de las Debilidades y/o Fortalezas

FORTALEZAS

1, Durante el 2023, se crea un nuevo capitulo de riesgos en cada uno de los
procedimientos internos, en donde se identifican los riesgos y controles en cada uno
de los procedimientos

2. Se realiz6 identificacién y analisis de los riesgos y controles en los procedimientos y
alimentar la matriz de riesgos general con la identificacion del documento donde se
ejecuta el control

3. Monitoreo mensual por parte del grupo primario Directivo al cumplimiento del Plan
Estratégico, que incluye el PDA y PAA.

4. Metodologia y gestion del riesgo basada en los lineamientos de la Guia de
Administracion de Riego de Gestion y Corrupcion y Disefio de Controles en Entidades
Publicas

5.Funcionamiento de los Comité Institucional de Coordinacion del Sistema de Control
Interno y del Comité Institucional de Gestion y Desempefio MIPG

6. Cddigo de Integridad adoptado y publicado en la intranet de la entidad.

ASPECTOS POR MEJORAR

1. Fallas presentadas en la operacién del BSC, medio de reporte de las gestiones
adelantadas por los procesos en cumplimiento del Plan Estratégico Institucional

2. Actualizar los manuales y procedimientos con las actividades asociadas a cada una
de las lineas de deffensa

3. Publicacion del Manual de Funciones de los trabajadores de la entidad

El componente de Evaluacion de Riesgos muestra un comportamiento estable, se
encuentra presente y funcionando, por lo cual las acciones a desarrollar deben estar
encaminadas a su mantenimiento en el tiempo, sin perjuicio de las mejoras que puedan
presentarse.

FORTALEZAS:

1. En el 2023 se actualizé el Manual de Riesgos y Oportunidades, en el cual se realiza
la actualizacion de clasificacion de riesgos de acuerdo con la validacion realizada en la
matriz de riesgos y oportunidades, en donde se reclasifican los riesgos a tres tipos de
riesgos: Riesgos de gestion, riesgos de corrupcion y riesgos tecnoldgico o cibernético,
e incluye La Politica de administracion del riesgo, Identificacion de riesgo y la
Valoracién de riesgo, con la participacion de las 3 lineas de defensa para la gestion de
riesgos.

2. El proceso de Planeacion Estratégica lidero esta vigencia, la actualizacion de los
Manuales y procedimientos incorporando un nuevo capitulo de riesgos, en donde se
identifican los riesgos y controles asociados a cada uno de ellos.

3. Monitoreo constate por parte del Comité MIPG a la materializacion de los riesgos,
que permite tomar medidas de control de acuerdo al nivel de riesgo.

3. Seguimiento mensual de la matriz de riesgos por parte de los procesos, bajo el
Monitoreo de la Oficina de Planeacién, seguimientos semestrales y valoracion de
controles anuales realizados por la Oficina de Auditoria Interna.

ASPECTOS POR MEJORAR
Se recomienda realizar capacitacion que de cuenta de la importancia de la gestion de
riesgos y del monitoreo constante a su evolucion

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

Estado del componente presentado en el informe anterior

Avance
final del

component
e

FORTALEZAS

1. Implementacion del Comité Institucional de Coordinacion del
Sistema de Control Interno de CPE.

2. Funcionamiento del Comité Institucional de Gestion y
Desempefio MIPG quien cuenta con facultades de control,
revision y aprobacién de cambios del plan estratégico de la
entidad, realiza seguimiento a la gestion de riesgos de los
procesos, seguimiento a la ejecucion del PAA, seguimiento a la
gestion de proyectos, gestion HSEQ, asi como las actividades
referentes al cumplimiento de los lineamientos del Modelo
Integrado de Planeacion y Gestion — MIPG determinados por la
entidad, reuniéndose de manera periddica.

3. Cddigo de Integridad adoptado y publicado en la intranet de la
entidad.

4. Seguimiento al Cumplimiento de las estrategias y Plan
Anticorrupcion.

ASPECTOS POR MEJORAR

1. Incluir explicitamente el funcionamiento de las Lineas de
defensa, dentro de la documentacién que define los procesos y
procedimientos de la entidad.

2. Publicacion del Manual de Funciones de los trabajadores de la
entidad

90%

FORTALEZAS:

1. La administracion y gestion del riesgo juega un papel
importante dentro del Sistema Integrado de Planeacién y Gestion
adoptado por la entidad.

2. Manual de riesgos y oportunidades debidamente socializado a
través de la Intranet, manual que contiene la Politica de
administracion del riesgo, Identificacion de riesgo y la Valoracion
de riesgo, generando los lineamientos para la identificacion de
riesgos y oportunidades y la evaluacion de controles aplicados a
los riesgos, e incluye la participacion de las 3 lineas de defensa
para la gestion de riesgos.

3. Seguimiento mensual de la matriz de riesgos por parte de los
procesos, bajo el Monitoreo de la Oficina de Planeacion,
seguimientos semestrales y valoracion de controles anual
realizados por la Oficina de Auditoria Interna.

4. Monitoreo constate por parte del Comité MIPG a la
materializacion de losriesgos, que permite tomar medidas de
control de acuerdo al nivel de riesgo.

5. Actualizacion de la Matriz de Riesgos y Oportunidades con
ocasion de verificaciones y cambios que se sugieran por parte
tanto de los procesos responsables como de las areas de
Planeacion y Auditoria Interna.

ASPECTOS POR MEJORAR

Se recomienda realizar capacitacion que de cuenta de la
importancia de la gestion de riesgos y del monitoreo constante a
su evolucion

100%




Actividades
de control

Informacion y
comunicacion

Se cuenta con un Sistema Integrado de Gestion que fortalece el desarrollo de las|
actividades de la entidad

FORTALEZAS

1. Se realiz6 la actualizacion de los Manuales y procedimientos incorporando un nuevo
capitulo de riesgos, en donde se identifican los riesgos y se establecen controles en la|
ejecucion de los procesos

2. En el 2023 se actualiz6 el Manual de Riesgos y Oportunidades, .

3. Realizaciéon de Auditorias internas a cada uno de los procesos, en busca de|
encontrar oportunidades de mejora que contribuyan al mejor hacer de las actividades vy
faciliten el cumplimiento de las metas de cada proceso.

4. Se actualizé el Reglamento Interno de Trabajo a su version 4.

ASPECTOS POR MEJORAR

1. El aplicativo BSC para el seguimiento a la gestion institucional, cumplimiento de|
metas, monitoreo a los riesgos y registro de los indicadores generados por las|
gestiones adelantadas por cada proceso, ha presentado fallas durante el primer|
semestre de 2023

2. Es necesario actualizar los manuales y procedimientos en el sentido de visibilizar las|
responsabilidades de las Lineas de defensa, dentro de la ejecucion de las actividades.

FORTALEZAS

1. Compromiso de la entidad con la busqueda del mejoramiento
continuo.

2. Adopcion y/o actualizacion de las politicas y procedimientos,
que incrementan los controles en la ejecucién de los procesos,
que se evidencia en la actualizacién de manuales como el de caja
menor, de gestion de pagos, de ejecucion presupuestal, de|
contratacion, de supervision e interventoria, entre otros, que dan
cuenta del constante interés por implementar la mejor forma de
hacer las cosas.

3. Uso del aplicativo BSC para el seguimiento a la gestion
institucional, cumplimiento de metas, monitoreo a los riesgos vy
registro de los indicadores generados por las gestiones|
adelantadas por cada proceso, cuyos resultados son
consolidados y monitoreados por el proceso de Planeacion.

4. Realizacion de Auditorias internas a cada uno de los procesos,
en busca de encontrar oportunidades de mejora que contribuyan
al mejor hacer de las actividades y faciliten el cumplimiento de las
metas de cada proceso.

5. La entidad cuenta con politicas de Seguridad de la informacion
que contiene adicionalmente la Politica de Uso Adecuado de
Recursos Tecnoldgicos y Politica de Control de Acceso y Gestion
de Comunicaciones

ASPECTOS POR MEJORAR

1.. Actualizar la documentacioén que hace parte , en el sentido de
visibilizar las responsabilidades de las Lineas de defensa, dentro
del desarrollo de la gestion institucional

96%

FORTALEZAS
1. Se generaron nuevos canales de comunicacién dentro de la entidad, paral
socializacion de resultados y datos informativos de forma visual asi:

- Revista Haz Click con ediciones periddicas y el

- Boletin Informativo

- Boletin de Seguridad digital
2. A nivel externo se utilizan canales digitales como la pagina web, youtube, facebook,
Instagram y X como medios tradicionales que tienen alcance a todo tipo de edades.
3. Implementacién del Uso de la Plataformas Tik Tok y Threads, para la socializacion
de campafias a nivel externo.
4. Se conservan las politicas de aprobaciéon y centralizacion de la informacion a
publicar en cabeza de la Oficina Asesora de Planeacion.
5. Se realiza la eliminaciéon de las politicas especificas y se actualizé la Politica de|
seguridad y privacidad de la informacioén, se actualizan los roles y responsabilidades vy
se adicionan apartes relacionados con sanciones, seguimiento y aprobacién vy
revisiones a la politica, respectivamente.
6. Los contratos que incluyen manejo de informacion crtitica continen clausulas de|
confidencialidad.
7. La admisién y registro de los documentos que son remitidos a la entidad son
radicados mediante el Sistema de Informacion Orfeo, bien sea de manera fisica a
través del Centro de Gestion de Correspondencia o electrénicamente.
5. Se realizaron eventos semestrales denominados "DIA TIC CPE", los cuales tienen
como objetivo mostrar | oferta CPE de manera ludica, dinamica, y entretenida a la|
Comu

ASPECTOS POR MEJORAR:
1. Establecer un canal de informacién anénimo que permita informar sobre denuncias|
o posibles desviaciones del sistema de control. gue generen instrumentos para

FORTALEZAS

1. Computadores para educar cuenta con politicas especificas de
Privacidad y Confidencialidad incluidas en el documento de
Politicas de seguridad.

2. Se han implementado controles mediante la suite de seguridad
perimetral Fortinet y el afinamiento y optimizacion de|
configuraciones de seguridad de la infraestructura en la nube
como la restricciéon, control y uso de derechos de acceso
privilegiado mediante firewall y directorio activo, Filtros de|
navegacion

3. La entidad cuenta con medios idéneos de comunicacion tanto
interna como externa, que satisfacen las necesidades de
comunicacion tanto internas como externas

4. La admision y registro de los documentos que son remitidos a
la entidad son radicados mediante el Sistema de Informacion
Orfeo, bien sea de manera fisica a través del Centro de Gestion
de Correspondencia o electrénicamente.

5. SE tiene debidamente adoptado y socializado el PLAN
CULTURA EN SEGURIDAD DE LA INFORMACION.

ASPECTOS POR MEJORAR:

1. Establecer un canal de informacién anénimo que permita
informar sobre denuncias o posibles desviaciones del sistema de|
control, que generen instrumentos para generar medidas
preventivas y/o correctivas y generen confianza en los usuarios

2. Establecer procedimientos, para evaluar periodicamente la
efectividad de los canales de comunicacion internos y externos

89%




Monitoreo

FORTALEZAS:

1. Se efectdan reuniones periédicas del Comitpe Directivo, donde se realiza
seguimiento al Cumplimiento de las metas establecidas en el Plan estratégico de la
entidad.

2. Existencia y funcionamiento del Comité Institucional de Gestion y Desempefio,
donde se realiza seguimiento a la ejecucion presupuestal, del PAA, PAC y se revisan y
autorizan las solicitudes de modificacion del Plan Estratégico, entre otras.

3. Uso de la HERRAMIENTA BALACED SCORECARD (BSC),para el seguimiento y
control de las gestiones adelantadas por los procesos en cuanto a los avances en
términos de metas y formulacion de acciones de mejoramiento en caso de
incumplimiento.

4. La Oficina de Auditoria interna da cumplimiento a las obligaciones propias de la
tercera linea de defensa, mediante la realizacién de auditorias a todos los procesos de
la entidad, seguimiento a las PQRSDF, Plan Anticorrupcion, riesgos, en busca de
mejorar el sistema de control interno de la entidad.

4. Se promueve el ejercicio del Autocontrol y la Autoevaluaciéon.

ASPECTOS POR MEJORAR

1. Actualizar la documentacion que hace parte del Sistema de Gestién de la entidad,
en el sentido de incluir explicitamene la funcion que ejercen las Lineas de defensa, que|
permitan articular esfuerzos para el mejoramiento del Sistema de Control Interno de la
entidad.

Fortalezas:

1. El Comité MIPG y los Comités primarios, realiza monitoreo
continuo del cumplimiento de las metas institucionales

Oficina Asesora de Planeacion realiza Monitoreo y seguimiento a
la planeacion institucional y a la gestion del riesgo, a través del
tablero de control y de los reportes en el Aplicativo Sistema de
Gestion Institucional.

3. Uso de la HERRAMIENTA BALACED SCORECARD
(BSC),para el seguimiento y control implementado por parte de la
Oficina Asesora de Planeacion, en la cual se realiza los reportes
de los avances en términos de metas y permite identificar el
cumplimiento de los procesos y definir acciones de mejoramiento.
4. La Oficina de Auditoria interna da cumplimiento a sus
obligaciones que hacen parte de la tercera linea de defensa,
mediante la realizaciéon de auditorias a todos los procesos de la
entidad, hace seguimiento al seguimiento a las PQRSDF , en
busca de mejorar >el sistema de control interno de la entidad.

5. Se promueve el ejercicio del Autocontrol y la Autoevaluacion.
ASPECTOS POR MEJORAR

1.. Actualizar la documentacién que hace parte del Sistema de
Gestion de la entidad, en el sentido de incluir explicitamene la
funcién que ejercen las Lineas de defensa, que permitan articular
esfuerzos para el mejoramiento del Sistema de Control Interno de
la entidad.

96%




